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网络与信息安全微专业人才培养方案
一、微专业简介

网络与信息安全微专业是在学校现有计算机应用技术专业、人工智能技术应用专业的基础上，结合国家网络安全、数据安全战略需求，充分发挥数字经济与信息安全行业人才支撑作用，为能够在政府、金融、互联网、能源、医疗等相关领域具有网络安全防护意识和从事网络安全运维、数据安全管理、漏洞检测工作能力的人才。
该微专业从网络安全一线就业岗位和市场需求的角度出发，以学生职业为导向，通过提炼网络安全工程师、数据安全管理员、渗透测试工程师岗位群的核心知识与关键技能，通过6门核心课程的学习，以快速、集中培养的方式，能够快速具备从事网络与信息安全工作的专业知识和工作技能要求，让学生又快又好地适应网络安全基层技术岗位工作需求，弥补专业设置与企业用人需求之间匹配问题。
二、培养目标
本微专业旨在培养德技并修、实战适用，具备网络安全防护、数据安全治理、应急处置素质和能力的网络与信息安全技术技能专业人才。坚持短时高效、聚焦实操、产教融合理念，通过本微专业的学习，学生应具备解决网络安全运维、漏洞挖掘修复实际问题和网络安全攻防思维和创新性潜质，具有良好的岗位实操、团队协作、应急响应能力，掌握网络安全基础、数据加密、安全审计、入侵检测、应急处置等方面的理论知识和技能，能够在政府、金融、互联网、能源、医疗、电商等领域，从事网络安全运维、渗透测试、数据安全管理、安全合规、应急响应等工作，并做到技术安全防护与行业可持续发展兼顾。

三、课程设置

该微专业开设6门课程，总学分13.5分，其中第4学期3门课程、第5学期3门课程。
	课程名称
	学分
	学时数
	开课学期（4或5）
	课程简介

	
	
	总学时
	理论
	实践
	
	

	网络安全基础
	3
	56
	28
	28
	4
	课程以够用、实用、会用为原则，弱化复杂理论推导，强化安全意识与基础操作能力，帮助学生建立完整的网络安全知识框架，为后续漏洞挖掘、数据安全、应急响应等实操课程奠定基础，培养学生具备识别安全风险、执行基础安全防护、规范开展安全操作的职业素养与技术能力。

	防火墙与入侵检测技术
	1.5
	28
	14
	14
	4
	课程以实战操作为核心，通过模拟真实网络环境进行配置与防护演练，使学生掌握边界安全设备部署、策略优化、入侵发现与处置能力，具备独立完成企业边界安全加固、日常安全运维的岗位技能，为从事网络安全运维、安全防护类工作提供关键支撑。

	漏洞挖掘与渗透测试
	3
	56
	28
	28
	4
	课程以真实攻防场景为训练载体，强化实操与合规意识，使学生掌握漏洞发现、验证、利用与修复建议，具备独立开展规范渗透测试、输出安全评估结论的能力，为从事渗透测试、安全评估、漏洞分析等岗位奠定核心技术基础。

	数据加密与隐私保护
	1.5
	28
	14
	14
	5
	课程以实操应用为主，通过加密工具使用、隐私保护方案设计、数据防泄露演练，让学生掌握数据加密、隐私防护、合规处理的实用技能，具备在业务场景中保障数据安全、防范信息泄露、满足合规审计要求的能力，适配数据安全管理员、安全合规等岗位需求。

	安全审计与合规管理
	1.5
	28
	14
	14
	5
	课程以岗位实操与合规落地为导向，通过案例分析与模拟审计训练，使学生掌握安全审计执行、合规风险识别、整改方案制定等核心能力，具备从事安全审计、合规管理、风险管控等岗位的专业素养，满足各行业网络安全合规运营需求。

	网络应急响应与处置
	3
	56
	28
	28
	5
	课程以真实场景模拟、快速处置为核心，强化实战化训练，让学生掌握网络突发事件的研判、处置、恢复与复盘能力，具备独立完成安全事件应急处理、降低业务风险、保障系统稳定运行的职业能力，适配网络安全运维、应急响应、安全运维工程师等岗位需求。


四、师资队伍
微专业负责人：魏利方，硕士研究生、讲师，计算机应用技术专业，主要从事数据加密、数据脱敏研究，先后承担了数据防护实操项目。主讲《网络安全基础》《漏洞挖掘与参透测试》《网络应急响应与处置》课程。

微专业教学团队其他成员如下：
	序号
	姓名
	年龄
	职称
	所在单位
	主要从事专业/行业
	曾授课程
	拟授课程

	1
	罗利蓉
	25
	助理讲师
	绵阳飞行职业学院
	计算机应用技术专业
	Python语言基础
	防火墙与入侵检测技术

	2
	陈悦
	25
	助理讲师
	绵阳飞行职业学院
	计算机应用技术专业
	Vue.js
	漏洞挖掘与参透测试

	3
	廖向斌
	39
	助理讲师
	绵阳飞行职业学院
	计算机应用技术专业
	网络爬虫与数据采集
	网络安全基础

	4
	李俊锟
	25
	无
	绵阳飞行职业学院
	计算机应用技术专业
	智能设备界开发Django
	安全审计与合规管理

	5
	刘满春
	27
	助理讲师
	绵阳飞行职业学院
	计算机应用技术及人工智能技术应用
	数据可视化
	网络应急响应与处置

	6
	魏莉方
	30
	讲师
	绵阳飞行职业学院
	计算机应用技术专业
	计算机网络管理与配置
	数据加密与隐私保护

	7
	罗利蓉
	25
	助理讲师
	绵阳飞行职业学院
	计算机应用技术专业
	Python语言基础
	防火墙与入侵检测技术

	8
	
	
	
	
	
	
	

	9
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	


五、招生对象及学制
主要面向全日制高职在校大二学生，学生需具备基本计算机操作素养及及逻辑思维与信息处理能力（或面向全校除网络安全技术专业外的其他专业学生），学制一般为两学期。
六、结业要求
学生完成人才培养方案规定的相应课程并达到学习要求。每门课期末均设考核，不设重修补考，学生完成全部课程学习、所有课程考核合格后方可申请《微专业学习证书》。
七、其他事项

1.学生在申请报名前，应充分评估自身学习情况和微专业学科特点。微专业课程修读须在主修专业毕业前完成。

2.微专业原则上采取单独编班形式组织教学，一般安排在晚上或课余时间授课。

3.录取人数低于20人时微专业原则上停开。



